
SecureTower ®DLP  
система



О компании

200 сотрудников,  
объединённых  
общей целью —  
сделать бизнес  
безопаснее

200
5

1000000  
компьютеров  
под защитой 
SecureTower

10000001000 клиентов  
в 20 странах

100014 лет  
обеспечиваем  
информационную 
безопасность  
компаний

14
Цифры 
и факты 

Компания Falcongaze разрабатывает технологии и DLP систему для защиты компаний от утечек 
конфиденциальной информации и обеспечения контроля эффективности и лояльности сотрудников. 
Главный продукт компании DLP-система SecureTower.

5 офисов  
в 2 странах



Задачи 
Falcongaze 
SecureTower

Защита от утечек 
данных по вине 
сотрудников

Контроль работы 
сотрудников  
на компьютерах

Анализ поведения 
сотрудника (UBA)



Методы анализа 
информации

Перехват 
информации
На компьютеры устанавливается  
приложение SecureTower.

Алгоритм работы SecureTower

Умный анализ
Далее информация подвергается 
интеллектуальному анализу. 
При обнаружении нарушения — 
система оповещает вас.

Хранение  
и индексация 
информации
Вся перехваченная информация 
сохраняется в СУБД, поступает 
на сервер SecureTower и индексируется.



Методы анализа 
информации
SecureTower 
контролирует 
и фиксирует 
все действия 
выполняемые 
на компьютере

Открытие программ

Изменение данных

Установка ПО

Файлы, отправляемые 
на печать

Веб-камеры

Микрофоны

Подключение 
съемных устройств



SecureTower позволяет детально  
рассмотреть все, чем занимались сотрудники  
на компьютере в течение рабочего дня



FTP

МессенджерыUSB 
устройства

Буфер 
обмена

Локальные 
и сетевые 
принтеры

Социальные 
сети

E-mail

Посещённые 
сайты Облачные 

хранилища

Сетевые 
хранилища

IP телефония

Полный  
контроль 
всех каналов 
коммуникации



Автоматический 
анализ по множеству 
параметров

Контентный анализ
анализ файлов и документов по содержимому:

Анализ текстовых файлов и отправляемого текста (учитываются 
морфологические особенности языка, анализируется текст  
с грамматическими ошибками либо написанный транслитом)
Анализ изображений (распознавание текста на изображениях, 
печатей, штампов)
Анализ звонков, распознование речи
Анализ по добавленным шаблонам/ регулярным выражениям 
(распознавание пересылаемых банковских карт, фото паспорта, 
внутренних документов)

Статистический анализ
анализ количественных и числовых показателей

Анализ общих связей между сотрудниками
выявление путей распространения информации

Анализ по цифровым отпечаткам

Распознавание замаскированных файлов

Поиск по хэш-суммам

Анализ CAD-файлов



Срабатывание 
системы  
и уведомления
После анализа перехваченных данных,  
если есть нарушение правила безопасности, 
система автоматически уведомляет об 
инциденте со всей информацией о нём.



Для сотрудников службы безопасности  
и руководителей структурных подразделений 
доступны отчеты об инцидентах безопасности 
и ежедневной работе сотрудников.
Система автоматически создаёт отчеты по 
расписанию и отправляет на электронную 
почту.

Гибкая система 
отчетности



SecureTower эффективно и незаметно 
работает в сетях любой сложности,  
а также в компаниях с территориально 
распределенной структурой:

1. В локальной сети компании
2. В сетях со сложной архитектурой
3. В территориально распределённых офисах
4. На мобильных рабочих местах

Где можно 
использовать 
SecureTower?



Чем мы 
лучше?

Требования к серверу 
и стоимость внедрения 
системы ниже чем 
у конкурентов

Бесплатный тест 
SecureTower на нашем 
оборудовании

Система 3-в-1: 
Защита от утечек данных 
по вине сотрудников
Контроль работы сотрудников 
на компьютерах
Анализ поведения 
сотрудника(UBA)



Наши клиенты



contact@falcongaze.ru

+7 (499) 116-30-00

Попробуйте  
DLP SecureTower  
бесплатно

30 дней
на тестирование 
полной версии 

системы


	Button 3: 


