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O npoAaykTe

KoHTuHeHT Al

KnneHTCcKoe NpunoXxeHue ons 3almweHHoro 4ocTyna
B KOPMOPaTMBHYIO CETb C yAaNIEHHbIX NEePCOHaNbHbIX
KOMMbIOTEPOB M CMapTHOHOB COTPYAHUNKOB

NMpenHa3HayeH Ansa pelleHusa cneaylowmux sagav:

v YpaneHHbIn 0OCTYN Nonb3oBaTenen K pecypcam 3aumu,aemMon
ceTu no wuoposaHHOMY anroputMamm NOCT kaHany
v lNopgknoyeHne yganeHHbIX Hebonbwmnx punmanos
K KOpnopaTUBHOW MHPpPACTPYKTYype
v O6MeH TpadUnKOM C 3alMLLEHHBIMU CEFMEHTaMMN CETU

ona niobbix NpUkKNagHbIX NpuUnoXeHun (B Tom ynucne VolP
N BUOEOKOHpEPEHLNI)
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CepTtudukauusa

dCB Poccumn

KoHTuHeHT Al 4
= CK3W knacca KC1/KC2 (Windows)

KoHTuHeHT Al 3

= CK3W knacca KC1/KC2/KC3 (Windows)
= CK3MW knacca KC1/KC2/KC3 (Linux)
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LieHTp ynpaBneHusl CeTbio

AnnapaTHO-MporpaMMHbIn
KOMMJEKC, NpeaHa3Ha4YeHHbIN
OJ19 yrnpaBfieHnsa
MOHUTOPWUHIra COCTOAHUSA
KOMMNOHEHTOB KOHTUHEHT 3 U
KOHTUHEHT 4.

CepBep gocTtyna

AnnapaTHO-NPOrpaMMHbIi
KOMMNEKC, NpeaHa3Ha4YeHHbIN
Ons opraHnsauumu
3alLULLEHHOrO YaaneHHoro
poctyna c nomoubio VPN-
KnuneHta KoHTUHEHT All.

CK3U KoHTuHeHT Al
ana Windows

VPN-KMWMEHT aNns nogknio4YyeHns
NepcoHanbHbIX KOMMbIOTEPOB
K KOprnopaTMBHOM CETU.

Apxutektypa KoHTuHeHT All

]

CK3M KoHTuHeHT All
ansa Linux

VPN-KMEeHT ons nogKio4YeHuns
MepcoHasnbHbIX KOMMbIOTEPOB
K KOopriopaTUBHOM CeTU.

—
]

a

KoHTuHeHT Al
ona Android

KnueHTckoe npunoxeHue ons
noaKioYeHN MOBUIbHbIX
YCTPOMNCTB K KOPNOpaTUBHON CETU.

KoHTuHeHT All
ana ioS/iPadoOS

KnneHTcKoe npunoxexHue gns
noaKtloYeHN MOBUITbHbIX
YCTPOWCTB K KOPNOPaTUBHOW CETU.

KoHTuHeHT All
nns OC Aspopa

KnuneHTcKoe npunoxexHune gns
NoaKtloYeHNA MOBUITbHbIX
YCTPOMCTB K KOPNOPaTUBHON CETU.
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LleHTpanbHbIn opuc
i i i
(RRT} i (RRT}

LleHTp ynpaBneHus ceTblo
KOHTUHEHT

CepBep pocTtyna KOHTUHEHT

/ \
/ \

G
MobunbHoe C) MK ¢ KNMeHToM

YCTPOWMCTBO C KOHTUHEHT Al
KOHTUHEHT Al

YnaneHHbI ooCTyn

3agaum

«  3alMLLEHHDBIN OOCTYN K KOPNOPaTUBHLIM pecypcam

C KoMnbloTEPOB
C MOBUINbHBIX YCTPONCTB

= 3alWMULWEHHbIN OOCTYN K TEPMUHAlNbHbIM
cepsepam/VDI

KOMNoOHeHTbI
= LleHTp ynpaBneHusa ceTbio
KOHTUHEHT 3 unn KOHTUHEHT 4
= CepBep pocTyna
KOHTUHEHT 3 unn KOHTUHEHT 4
= VPN-knneHT KOHTUHEHT All
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LleHTpanbHbI opuc
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LleHTp ynpaBneHus ceTblo
KOHTUHEHT

CepBep pocTtyna KOHTUHEHT

/ \
/ \

G
MobunbHoe C) MK ¢ KNMeHToM

YCTPOWMCTBO C KOHTUHEHT Al
KOHTUHEHT Al

O6mMeH Tpadpukom
OJ9 NPUKIagHbIX NPUNOXEeHUU

3agaum

O6MeH TpadUnKOM C 3alMLLEHHbIMU CErMEHTaMM
ceTun ans nobbiX MPUKNaAHbIX MPUNOXEHUN

MpoBeneHue 3alULLLEHHBIX BUOEOKOHDEPEHLNI U
o6MeH rofiocoBbIMU COOBLLEHUAMU

KOoMnoHeHThI

LleHTp ynpaBneHusa ceTbio
KOHTUHEHT 3 unn KOHTUHEHT 4

Cepsep pocTtyna
KOHTUHEHT 3 nnu KOHTUHEHT 4

VPN-knneHT KoHTuHeHT Al
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QC‘,) KOA 3allMLLeHHbIN aocTyn
" 6esonacHocTy C NepcoHalnbHbIX YCTPOMCTB

6 "

CepBep poctyna KoHTUHeHT All

AnnapaTHO-NPOrpaMMHbIN KOMMEKC
1 KnNneHTckoe MO, yCcTaHOBNEHHOEe Ha
nepcoHasnbHoe YCTPOMCTBO, MpegHa3HauYeHHbIe
LN Kpuntorpadpuyeckon 3awuTsl
nepepaBaeMoro Tpapvka

KnueHTCcKue NpunoXxeHus Ans BCex nonynspHbIX nnaTtgopm

= Windows

= Linux

= i0S/iPadOS

= Android

= OC ABpopa
Moppep)xka CepBepomM pocTtyna ayTeHTUpuKaumm
no ceptupukaTtam FrOCT 2012 (TK26)

Moppep)kka pa3nuuHbIX KJIoUeBbIX HOCUTeNemn

B0O3MOXHOCTb ycTaHOBKM VPN-coeanHeHUs -
Ao perucTpauum nonb3oBartens B OC

O6beanHEHHbIN TLS u VPN KNneHTbl B OQHOM UHCTaNNATope
o}

Pe)xum 3anpeTta He3alMLLEeHHbIX COeAUHEeHUN




CA KOA
o

6e30MnNacHOCTH

O KoMnaHunm

’
" TN E B




QC‘,) KOA KomMnneKkcHbI noaxop K 3awumre
O 6e3onacHocTH WHPPACTPYKTYPbI

KOHTUHEHT 4
KoHTuHeHT COB

YnaneHHbli opuc @‘ KOHTUHeHT 3 CermeHT IM3
() eme——

CeTb

NE

KOHTUHEHT 3 WEB-npunoxeHus
KoHTuHeHT 4 LileHTpankeHbli opuc
KoHTHHeHT COB KOHTHHeHT TLS
KOHTUHeHT Al ) KOHTUHEHT WAF

.

(LKL}
—

YcTpoictea CepBepbl / BepTUKanbHas
rnonb3oBaTenein MHOpacTpyKTypa
Secret Net Studio Secret Net Studio
Secret Net LSP Secret Net LSP
Co6onb Co6onb
Terminal vGate
KoHTuHeHT Al KOHTUHEHT 3

Jinn Client KOHTUHEHT 4




6e30MnNacHOCTH

QS’) KOA daKTbl 0 KOMNaAHUU

«KpynHeiwme nponssoautTenm
BbICOKOTEXHOJIOFMYHOro 060pyA0BaHUS»

«3dkenepT PA» «KoMMepcaHT»
«KpynHeiwune paspabotumnku MNO»

«39kenepT PA» «KoMMepcaHT»

«KpynHenwue UT-komnanuu Poccumn»

«KoMMepcaHT» «TAdviser»

Bonee 20 neT Ha cTpa)ke 6€30MNacHOCTM KPYNHENLLINX
npeanpuatTnm Poccum

9 nuueHsunn OCTIK, DCB n MMHOB6oOPOHLI Poccuu

v 3 ueHTpa paspaboTku: Mocksa, CaHkT-lleTepbypr, MNeH3a

Bonee 400 kBanupuumpoBaHHbIX cneumnanuctos R&D,
UMEIOLWNX YHUKANbHbIE KOMMETEHLUMN

Bonee 50 paspab6oTtaHHbix C3U n CK3U
bonee 60 cepTudumkaToB COOTBETCTBUSA

Ob6ecneveHa 6e3sonacHOCcTb 1200 000 KOMMbIOTEPOB B
32 000 opraHu3aumm

MapTHepcKasa ceTb KOMMaHMU HacymnTbiBaeT 6onee 1000
aBTOPU30BaHHbIX NApPTHEPOB
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6e30MnNacHOCTH

®depepanbHoe
KasHauencTso Poccun

DdeneparnbHas Hanoroeas
cnyx6a Poccumn

@

®epnepanbHblii ®oHA
0643aTeNbHOro MeAMLIMHCKOro
CTpaxoBaHus

LleHTpanbHas nsbupatenoHas
KoMmuccus Poccuinckoi
Depnepauunn

®duHaHCcOoBbIE OpraHM3auun:

MAO «CbepbaHk» LleHTpanbHbIi 6aHK

Poccuiickoit ®epepauumu

MpombiluneHHble NpeanpUATUS:

9
LJd

Pocrex

»VPKC

AO «Poccuiickne
KOCMUYECKME CUCTEMbI»

K «PocTex»

PN

HOPHNLCKWMA HUKENL

MAO «'MK «Hopwunbckuii
HUKenNb»

Ham poBepsioT

DepneparnbHas TaMOXeHHast
cny»x6a Poccum

MUHUCTEPCTBO loCTULMN
Poccuiickoit ®egepaumnn

BAHK
PA3BUTUA

K «BHEWaKoHOMbaHK»

FKHMOLU uM.
M.B. XpyHuuesa

CunoBble CTPYKTYPbI:

MUHUCTEPCTBO BHYTPEHHUX Aen
Poccuiickoi ®epepaunm

MUHUCTEPCTBO 0GOPOHbI
Poccuiickoi ®epepauumu

®depepanbHasn cnyxba
6esonacHocTu Poccuiickon
®depepaumnn

DepepanbHas cnyx6a oxpaHbl
Poccuitckoit ®epepauun

CTPAXOBAR rRYANA

e

AO «[asnpombaHk» AO «CTtpaxosas rpynna MCK»

Mpennpuatusa TIK:

CJEAZFHI]M

MAO «l"asnpom»

G

FocynapcTBeHHas Kopropauus
Mo aTOMHO 3Hepriuu
«PocaTom»

TGHEKOMMVHMKal.IVIOHHbIe KoMnaHuu:

& Poctenekom

MAO «PocTenekom»

[T ] . aKapo

K «AKALO Tenexkom»

SBTB24

MAO «BTB24»

TpaHcHedTb

MAO «AK «TpaHCHedpTb»

NOYTA
POCCHH

Oryn «Mouta Poccum»

3,
BOEH ) TEAEKOM

AO «BoeHTenekom»

BO3POXAEHVE
BAHK

EAHK, KOTOPbI BCET/1A C TOBOR

MAO «BaHK «BospoxaeHne»

o
ROSNEFT

MAO «HK «PocHedTb»
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info@securitycode.ru
WWWw.securitycode.ru
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