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Система аудита 
и управления 
информационными 
активами

DLP‑система — КАК 
сотрудники используют 
данные, к которым имеют 
доступ?

InfoWatch DAT — к КАКИМ 
данным сотрудники имеют 
доступ?

Сотрудники приходят и уходят, 
перемещаются между отделами.

Документы создаются, 
копируются и редактируются. 
Злоумышленником-инсайдером 
может оказаться не только человек 
с легитимным доступом к файлам.

Данные могут попасть к сотруднику 
по ошибке или из‑за неправильно 
выставленных прав доступа.



InfoWatch DAT — система аудита и управления 
информационными активами

Организации подвержены рискам, связанным с неправильным хранением и ошибками разграничения доступа 
к информационным активам. Компании могут поставить под удар как свои финансы и репутацию, так и непрерывность 
бизнеса. Риски возникают из‑за уязвимостей, связанных с учётными записями, хранением файлов, доступом 
к электронной почте.

Файлы

Почтовые ящики

Учётные записи

Файлы, к которым сотрудники имеют ненаследуемый доступ

Дубликаты конфиденциальных файлов в публичном доступе

Нарушение правил хранения информации, регулируемой стандартами

Аномальная активность, связанная с чтением, копированием, удалением файлов

Файлы, не связанные с работой

Пользователи, имеющие доступ к почтовым ящикам других сотрудников

Чтение писем из чужих почтовых ящиков с последующей маскировкой этого факта

Неиспользуемые почтовые ящики

Спам‑рассылки из компании, осуществляемые вирусом

Пользователи без пароля или c бессрочным паролем

Пользователи с истёкшим паролем или не выполнявшие авторизацию в течение длительного периода

Попытки подбора пароля

Уволенные сотрудники с активной учётной записью

Минимизирует поверхность атаки

Снижает риски, связанные с хранением данных и активностями сотрудников.

Помогает обеспечить соответствие требованиям регуляторов

Классифицирует файлы по стандартам 152 ФЗ, GDPR, CCPA, HIPAA, PCI DSS.

Повышает эффективность работы IT‑департамента

Упрощает управление правами доступа и позволяет утилизировать неиспользуемые ресурсы.



Как работает InfoWatch DAT

Системные требования и масштабируемость

Папки общего доступа

AD. LDAP

Log‑файлы

SIEM

Exchange

Консолидация и обогащение данных

Аналитика и отчёты

Управление рисками

Хранилище

Консоль

Поддерживаемые операционные системы Windows 10

Windows Server 2016

Windows Server 2019

Поддерживается установка нескольких серверов для увеличения производительности.

Для планирования нагрузки на сеть сканирование может осуществляться как при помощи сервера, так и при помощи агента.

Производит полный аудит учётных записей и групп 
в Active Directory, файлов на серверах и рабочих 
станциях, почтовых ящиков и прав доступа.

По данным аудита создаёт консолидированные 
отчёты для анализа прав доступа, действий 
пользователей, классов информации и мест 
её расположения.

1. С помощью анализа отчётов выявляет риски, 
например, сотрудников с истёкшим паролем, с прямым 
доступом к файлам или с доступом к чужим почтовым 
ящикам.

Формирует рекомендации по устранению рисков

Генерирует email‑уведомления о выявленных рисках

3.

2.
4.

5.

Рабочее место оператора



/InfoWatch

Сопровождение проектных работ 
на всех этапах.

Техническая поддержка при пуско-
наладке и эксплуатации системы.

Постоянное развитие и новые 
релизы каждого продукта, 
в среднем, 2 раза в год.

/infowatchnews/InfoWatchOut

InfoWatch — ведущий российский разработчик решений для обеспечения информационной безопасности организаций. 
Мощная академическая база, лучшие инженеры, математики и лингвисты с 2003 года обеспечивают технологическое 
преимущество InfoWatch в области защиты предприятий от современных киберугроз, информационных и инсайдерских атак.

Признанный эксперт и лидер рынка России и СНГ в области защиты корпоративных данных InfoWatch успешно выполнил 
более 3000 проектов для коммерческих и государственных организаций в 20‑ти странах мира.

Две трети из 50‑ти крупнейших компаний России (в соответствии с рейтингом «Эксперта») доверили InfoWatch выполнение 
масштабных и, зачастую, нестандартных проектов, связанных с информационной безопасностью. Причина такого доверия 
не только в качестве и уникальности технологий, но и в чувстве уверенности, которое даёт InfoWatch, когда сопровождает 
своих клиентов на всех этапах проектных работ.

Полное или частичное копирование материалов возможно только при указании ссылки на источник, сайт infowatch.ru, или на страницу 
с исходной информацией.

Какая картина откроется вам?

По статистике InfoWatch, в 87% случаев в ходе 
пилотного проекта организации обнаруживают 
нарушения, которые требуют принятия 
немедленных мер.

Свяжитесь с экспертами InfoWatch для запуска пилотного 
проекта в вашей организации:

sales@infowatch.ru
+7 495 22 900 22

Министерство 
обороны Российской 
Федерации

Федеральная 
налоговая 
служба

Фонд 
социального 
страхования

Федеральная 
таможенная 
служба

infowatch.ru

https://www.infowatch.ru/
https://www.facebook.com/InfoWatch/
https://t.me/infowatchout
https://vk.com/infowatchnews

